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資訊安全與素養
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課程大綱 

l 資訊安全基本概念 

l 資訊安全好習慣 

l 重要資料要備份 

l 應用系統要更新 

l 電腦防毒要更新 

l 螢幕保護設定及系統登入密碼設定 

l 案例 

l 結論
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資訊安全基本概念 

l 資安影片 

l 資訊安全的意義 

l 資訊安全可保護資訊免受多種威脅的攻擊， 
保障個人重要資料 
–檔案 
–網路資料庫 
–電子郵件 
–個人資料

http://www.youtube.com/icstwebmaster
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資訊安全的本質 

l 無孔不入 
– 整體資訊安全是建構於一系列環環相扣的保護機制下 
– 攻擊或破壞者只要找出其中最弱的一環，就可以完全 
瓦解整個保護機制。 

l 覆巢之下無完卵 
– 只要最弱的一環被瓦解，所有的重要資料都可能被竊 
取或破壞。 

l 沒有百分之百的安全 
– 必須對可能造成問題的弱點加以防護
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資訊安全的目標 

l 機密性：確保只有經授權的人，方能允許存取資 
訊。 

l 完整性：確保資訊內容及資訊處理方法為正確而 
且完整。 

l 可用性：確保經授權的使用者當需要時，能存取 
資訊及使用相關的資產。
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威脅來源的來源與動機 

l 無意 
自然現象 
設計缺失 
操作缺失 
認知不足 

l 故意
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駭客 

l 駭客工具通常會偽裝成一些有趣的小程式，然後 
由駭客送出或使用者自行從Internet下載這些經 
過偽裝的程式可以取得使用者電腦系統中的重要 
資料，並偷偷的回傳給駭客
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電腦病毒 

l 電腦病毒是一種電腦程式，設計有特定的功能， 
並且會感染寄生或附著在別的電腦程式或文件檔 
案裡面。有些電腦病毒就只有自我複製這個單一 
的功能與目的，有些電腦病毒則會破壞電腦裡面 
的資料，甚至會破壞電腦系統。
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電腦蠕蟲 

l 電腦蠕蟲也可說是電腦病毒的一種，與病毒不同 
的是，蠕蟲不會感染寄生在其他檔案。蠕蟲的主 
要特性是會自我複製並主動散播到網路系統上的 
其他電腦裡面。就像蟲一樣在網路系統裡面到處 
爬竄，所以稱為「蠕蟲」。
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木馬程式 

l 木馬程式是一種電腦程式，偽裝成某種有用的或 
有趣的程式，比如螢幕保護程式、算命程式、電 
腦遊戲等，但是實際上卻包藏禍心，暗地裡做壞 
事；它可以破壞資料、騙取使用者的密碼等等。 
在學術定義上，特洛伊木馬不會自我複製，也不 
會主動散播到別的電腦裡面。
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社交工程 

l 是一種利用人際關係間的互動特性• 通常攻擊者 
會利用E­mail、電話或者是假的網站，騙取重要 
資料
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資訊好安全習慣(一) 

l  1.不明人士要盤查 
不明人士，在辦公區域內走動，應該主動詢問其來意。 
發現可疑狀況應加以制止或通知相關人員處理，即使是 
認識之同仁，進出其沒有權限出入之區域，也要加以勸 
阻或通知相關人員處理。 

l  2.社交工程要小心 
如果你接到這種電話沒有確認對方的身分，就會輕易的 
把資料給別人，造成資料外洩，被有心人士利用好的， 
您的帳號是abc密碼是123您好，我是稽核處的組長，我 
現在在外面開會，臨時需要查一筆資料，但是我忘了帳 
號跟密碼你可以幫我查嗎？
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資訊安全好習慣(二) 

l  3.電腦不用要登出 
•離開座位，電腦應該設定螢幕保護程式。 
•長時間離開辦公室，記得將電腦關機 
4.機密資料要保護 
•敏感及機密文件不可遺留於桌面上 
•必須存放於安全之場所並加以上鎖 
•螢幕淨空 
– 關機 
– 登出 
– 啟動螢幕保護程式 

5.密碼設定要穩固 
•密碼如果不夠複雜，很容易被破解並造成安全上的衝 

擊。
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密碼設定小技巧 

• 以中文輸入法按鍵來當成密碼 
• 以英文字或數字穿插 
• 將英文字母位移數個字 
• 以英文的一句諺語或一段歌詞，取每個英文字 
字首當成密碼。
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重要資料要備份 

l  – 預防重要資料或設備損壞遺失 

l  – 確保可用性 

l  • 可藉由不同的工具軟體達到備份的目的 

l  – Windows本身所提供的程式 
開始→附屬應用程式→系統工具→製作備份 

l  – 存放於儲存媒體並放置於安全場所
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應用系統要更新 

補強系統的漏洞 

l 駭客經常透過漏洞來入侵電腦 

l 作業系統或應用程式設計上的問題 

l 更新軟體的修補程式 
– Windows update 
– Office update



17 

電腦防毒要更新 

l 防止電腦病毒及木馬的危害 

l 不要隨意複製或下載不明檔案 

l 不要隨意開啟檔案 

l 不要安裝未經驗證安全的軟體 

l 隨時注意病毒最新資訊，可以在相關資訊安全連結網站 
找到： 
–技服中心網站 
–防毒軟體廠商 
–報章雜誌 

l 安裝防毒軟體或反間諜軟體 

l 定期更新病毒碼及間諜軟體之定義
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電腦中毒的徵兆 

l 執行速度比平常慢 

l 常常鎖定或不回應 

l 磁碟或磁碟機無法存取 

l 畫面上的功能表及對話方塊扭曲 

l 不斷打開新視窗 

l 不斷的當機或重新啟動 

l 印表機印不出來 

l 畫面顯示不尋常的錯誤訊息
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瀏覽網路要提防 

l 預防網路釣魚 

l 不法人士偽造知名網站或是利用標題聳動的電子郵件作 
為誘餌，騙取個人或機密資料。 

l 最好不要下載及安裝未經授權軟體 

l 避免下載不想要的軟體 

l 點選連結網站要確認網址以免受騙 

l 可能為詐騙之郵件標題 
「請確認您的帳戶資訊」、要求更新信用卡資訊、 
「如果您不在48 小時內回應，您的帳戶將會關閉。」 
「親愛的客戶。」「請按一下下方的連結，進入您的帳 
戶。」
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cookie的潛在危機 

l  cookie會自動記錄在網際網路的瀏覽及輸入的資 
料 

l 應定期刪除cookie 
l 調整隱私權之設定值



21 

msn也會駭人 

l 不隨便接收來路不明的檔案 

l 不隨便點選陌生的網址 

l 不要傳送個人資料，例如身分證字號、信用卡號 
碼等
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電子郵件要過濾 

l 除非您瞭解附件的來源且您知道會收到該附件，否 
則請勿開啟任何附件。 

l 如果電子郵件附件係由不知名人士寄出，請立即刪 
除該郵件。 

l 如果您必須寄送電子郵件附件給別人，請告知收件 
人，以免您的信件被誤認為病毒。 

l 使用垃圾郵件篩選功能協助您阻擋有害的電子郵件，很 
多這類郵件都含有危險附件。
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螢幕保護裝置設定 

l  1 執行：開始 / 控制台 / 
顯示 (選擇【螢幕保護裝 
置】頁籤，如右圖) 

l  2 設定：等候5分鐘 

l  3 勾選：V繼續後，以密 
碼保護 

l  4 套用 / 確定
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系統登入密碼設定(一) 

l  1 執行：開始 / 控制台 / 
使用者帳戶，如右圖 

l  2 選擇使用者後，如下圖
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系統登入密碼設定(二) 

l 選擇變更我的密碼
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結論 

l 資訊安全最重要的是先做好，個人的資訊安全， 
只要同仁養成良好的使用習慣，人人隨時做好資 
訊安全第一線的防護，內部資訊安全就能得到保 
障，進而提升整體資訊安全環境。


